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面向认知通信防护的穿透式干扰效能评估方法 
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摘  要：在认知通信对抗场景下，为了支撑“通信模块/参数与干扰的多维正交配置式通信防护”的实施，干扰效

能需要具备模块级响应能力，提出一种穿透式干扰效能评估方法。首先，选取各信号处理模块的核心参数作为评

估参量；然后，采用层次分析法和熵权法确定指标权重，通过专家权重分配解决了层次分析法中的协同问题，通

过非均匀映射解决了熵权法中的权重分配问题；最后，通过博弈论权衡主客观权重，利用优劣解距离法判断干扰

效能；并对 Link16 数据链的干扰效能进行评估实验，综合考虑了干扰类型、干扰频点个数、干扰时间和系统类

型等多个方面。实验结果表明，穿透式干扰效能评估方法不仅可以直观展示评估结果与指标参数之间的关系，而

且具有良好的干扰区分能力。 
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Abstract: In order to support the implementation of “multidimensional orthogonal configured communication protection 

between communication modules as well as parameters and interference” in cognitive communication countermeasures 

scenarios, jamming effectiveness requires module level responsiveness. A penetrating jamming effectiveness evaluation 

method was proposed. Firstly, the core parameters of each signal processing module were selected as evaluation parame-

ters. Secondly, analytic hierarchy process (AHP) and entropy weight method (EWM) were used to determine the weight 

of indicators. The coordination problem in AHP was solved through expert weight allocation, and the weight allocation 

problem in EWM was solved through non-uniform mapping. Finally, the subjective and objective weights were weighed 

through game theory, and the jamming effectiveness was judged by the technique for order preference by similarity to 

ideal solution (TOPSIS). By conducting evaluation experiments on the jamming performance of the Link16 data link, 

taking into account multiple aspects such as jamming types, number of jamming frequencies, jamming duration, and sys-

tem types. Experiment results demonstrate that the penetration-based jamming performance evaluation method not only 

provides a more intuitive representation of the relationship between evaluation results and metric parameters, but also 

possesses excellent jamming discrimination capability. 
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0  引言 

认知通信防护是一种新型电磁作战理念，是指

通信设备在频谱干扰、协议攻击、资源冲突等通信

对抗场景下，通过特定算法具备感知、评估、决策

的能力，以提高整体通信效率。感知方面，王桂胜

等[1]基于稀疏理论对认知引擎的驱动模块进行改

进，提高干扰识别率。决策方面，吕斌等[2]通过块

坐标下降算法对 IRS 相移等参数的选择进行优化，

提高系统和速率。干扰效能评估用于整理感知结果

和提供决策依据，是认知通信防护的关键环节，其

准确性决定了认知通信的安全。 

综合评价作为多角度、多指标衡量系统整体性

能的方法，常用于解决通信系统的评估问题，但不

同问题所涉及的评估模型不同。例如，杨宏宇等[3]

利用专家先验和相关性定权建立了主机安全评估

方法，该方法能提高安全等级区分能力和风险处置

优先级，但安全值标准差无法作为通信系统的评估

标准；林云等[4]利用机器学习对通信语音进行质量

等级评估，融合特征具有更优的质量评估性能，但

模拟通信和数字通信评估指标集不同；Shao 等[5]建

立了基于灰度、层次分析、最大熵的权重分配模型，

利用可用度、可信度、固有能力构建了比模糊评估

方法更好的卫星系统评估方法，但需要掌握系统的

全部转移状态。  

综合评价所采用的技术与评估对象相关，对认

知通信防护进行干扰效能评估应经过 3 个阶段：指

标选取、权重计算以及评价方法[6]。在指标选取方

面，穿透式指标选取拟合通信信号解调过程，对给

定的系统进行分层，并为不同的层级分配效能指

标。因为该选取方法模拟模块的内部结构和模块之

间的关系，对复杂通信系统的评估结果会更准确。

层次分析法（AHP, analytic hierarchy process）、熵权

法（EWM, entropy weight method）是主客观赋权方

法，常用在认知通信评估中以比较不同通信指标的

重要程度[7]。以 AHP 为例的主观赋权是依靠专家对

通信指标的先验知识，通过建立判断矩阵，得到各

指标参数的重要程度的方法[8-9]。但是，层次分析法

存在多专家判断矩阵间的协同问题[10]。以 EWM 为

例的客观赋权是根据通信指标的参数分布，判断重

要程度的方法[11-12]。但是，通信指标的熵值接近 1

时存在权重分布不合理的现象 [13]。针对上述主客观

权重存在的问题，研究人员提出了基于多专家参与

的 AHP 和基于熵值非均匀映射的 EWM。以博弈论

为例的组合赋权是解决权重过于主观和客观的平衡

方法[14]。优劣解距离法（TOPSIS, technique for order 

preference by similarity to ideal solution）为评级方

法，常用于复杂电磁环境中，根据通信系统性能的

上下限获得效能排序[15]。 

目前，Link16 链路的干扰效能评估仍以误码率

的测量为主[16]。但随着通信体制不断进步，涌现出

不同的干扰信号，如音频干扰、转发式干扰、跟踪

式干扰等。单纯依靠误码率对 Link16 干扰效能进行

评估具有评价维度单一的局限性。因此，利用通信

指标体系和综合评估方法对 Link16 数据链进行干

扰效能评估成为新的研究方向。 

本文主要的研究工作如下。首先，针对数字通

信接收端通过穿透式评估的基本原理对系统模块

进行划分，提出了模块中的指标，并分析了指标之

间的关系。其次，选择了 AHP 和 EWM 作为主客

观赋权方法，并得到各模块指标的权重。本文提出

了判断矩阵距离分权法和非均匀映射法，以解决多

专家协同和熵权分配问题。同时，在指标权重变化

方面对这 2 种方法进行了详细分析。最后，基于博

弈论对主客观权重结果进行融合，探讨了得到的权

重结果。将系统指标和组合赋权结果代入 TOPSIS

算法，得到评估结果排序。 

1  模块级评测参量及获取方法 

穿透式干扰效能评估指标如图 1 所示[17]，可

将系统分为解调模块、解跳模块、解扩模块、解

码模块。 

 
图 1  穿透式干扰效能评估指标 

1.1  解调模块 

在解调模块，本文提出了幅度偏移、频率偏移、

相位偏移作为干扰效能的评估指标[18]。 
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1) 幅度偏移 1a  

幅度偏移 1a 是指信号受干扰前后幅度特征值

的偏移程度。以信号零中心归一化瞬时幅度功率谱

密度的最大值 γ 为例，探讨干扰对信号影响的程

度，即 
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-
为零中心归一化瞬时幅度， ( )s t

为瞬时幅度， am 为 ( )s t 的均值， cN 为采样点数。 

 | |d i s sγ γ γ+= -  (2) 

其中， sγ 、 i sγ + 分别为受到干扰前后的通信信号的

γ ， dγ 为特征参数 γ 的偏离程度。 
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其中， 1a 在 dγ 的基础上进行了归一化，且 1a 的增大

表明系统受到的干扰影响程度增加。 
2) 频率偏移 2a  

频率偏移 2a 是指信号受干扰前后频率特征值

的偏移程度。从频谱上看，信号与干扰的谱线分布

不同，导致零中心归一化非弱信号段瞬时频率的标

准偏差不同。标准偏差的求取过程为 
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， ( )f t 为信号的瞬时频率， cN 为

统计的瞬时频率个数， sR 为信号的码元速率， ts 为

幅度判决门限电平， ( )n ts t s＞ 表示该采样点处于非

弱信号段，V 为所有采样点中属于非弱信号值的

个数。 

 | |d s s iσ σ σ += -  (5) 

其中， sσ 、 i sσ + 分别为受到干扰前后的通信信号的

σ ， dσ 为特征参数σ 的偏离程度。 
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其中， 2a 在 dσ 的基础上进行了归一化，且 2a 的增

大表明系统受到的干扰影响程度增加。 
3) 相位偏移 3a  

相位偏移 3a 是指信号受干扰前后相位特征值

的偏移程度。当加入干扰时，干扰的随机性使相位

偏离也产生了随机性。本文根据实际相位偏离标准

相位的距离作为信号受干扰影响程度的依据，计算

式为 

 ( ) | ( ) ( ) |s i st t tψ ψ ψ += -  (7)  

其中， ( )s tψ 、 ( )i s tψ + 分别为干扰前后信号 t 时刻的

相位， ( )tψ 为实际相位偏移的绝对值。 
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其中， sn 为码元个数， dψ 为经过数据统计后的相

位特征参数，用来表达受干扰影响的大小。 
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其中， 3a 在 dψ 的基础上进行了归一化，且 3a 增大

表明系统受到的干扰影响程度增加。 
1.2  解跳模块 

在解跳模块，提出了时间重合度、频率重合度

作为干扰效能评估指标[19]。 
1) 时间重合度 1b  

时间重合度 1b 是指干扰信号和通信信号在时

间域重合的程度。 1b 由两部分组成，一是基于保护

间隔的跳时系统，二是单双脉冲的信息发送系统。

从以上角度出发，描述干扰信号对通信信号的时域

重合程度，计算式为 
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其中，τ 为当前通信时隙， Nτ 为总通信时隙个数，

,ip τ 和 ,sp τ 分别为通信时隙内的干扰功率和信号功

率， ,st τ 和 ,it τ 分别为通信时隙内的信号时间和干扰

时间， , ,s it tτ τ∩ 是在一个时隙内信号时间和干扰时

间的交集，体现干扰的有效性。 
2) 频率重合度 2b  

频率重合度 2b 是指干扰信号和通信信号在频

率域重合的程度。 2b 由两部分组成，一是通信频

率点的数量，二是通信频率点内的通信带宽。从
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以上角度出发，描述干扰对通信的频率重合程度，

计算式为 
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其中，u 为当前通信频点，Nu 为通信频点个数， ,ip u

为通信频点内的干扰功率， ,sp u 为通信频点内的信

号功率， ,if u 为通信频点内的干扰带宽， ,sf u 为通信

频点内的信号带宽， , ,i sf fu u∩ 为在一个频点内信号

频率和干扰频率的交集，体现干扰的有效性。 
1.3  解扩模块 

在解扩模块，提出了扩频能力、纠错能力、白噪

声相似度作为干扰效能评估指标[20]。 
1) 扩频能力 1c  

扩频能力 1c 是指数字信号在经过系统处理后，通

信码元速率得到提升的能力，在扩频中取决于原始码

的长度和扩频码的长度。描述扩频能力的计算式为 

 1
a

a

k
c

n
=  (12) 

其中， ak 为信息码元数目， an 为取代后码元总位数，

即通过长为 an 的伪随机序列码取代长度为 ak 信息码

元以达到扩频的目的。 
2) 纠错能力 2c  

纠错能力 2c 是指数字信号经过系统后，即使传输

产生了差错也会在解扩时进行纠正的能力，体现在扩

频中对扩频码距的选取。描述纠错能力的计算式为 

 2
1

2 1
s

c
d
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  +  

  (13) 

其中， sd 表示不同扩频码间的平均码距。 
3) 白噪声相似度 3c  

白噪声相似度 3c 是指数字信号经过系统扩频后在

传输时与随机码的相似程度，体现在对扩频码序列的

选取。描述白噪声相似度的计算式为 

 3 max(AC( ),AC( ) AC( ))lc l l KN= ≠  (14) 

其中，AC为扩频序列的自相关函数， lN 为扩频序列

长度，K 为正整数。 

1.4  解码模块 

在解码模块，提出了交织程度、纠错能力、

编码效率作为干扰效能评估指标。 

1) 交织程度 1d  

交织程度 1d 是指数字信号抵抗突发干扰的能

令，体现在单位时隙内交织矩阵的大小。描述交

织程度的计算式为 

 1
1

w n

d
l l

=   (15) 

其中，参数 wl 和 nl 表示交织矩阵的长和宽。 

2) 纠错能力 2d  

纠错能力 2d 是指数字信号经过系统后即使

传输产生了差错也会在解码时进行纠正的能力，

体现在信道编码的平均码距。描述纠错能力的计

算式为 

 2
1

2 1
c

d
d
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+

 (16) 

其中， cd 代表了编码后的码字之间的平均距离。 
3) 编码效率 3d  

编码效率 3d 是指数字信号经过信道编码后，

数据流中有用信息所占比例，体现在编码前后码

长的比。描述编码效率的计算式为 

 3
a

a

k
d

n
=   (17) 

2  评测赋权及等级评定的整体方案 

为解决评估中的指标权重问题和等级评定问

题，本节通过博弈论结合了 AHP 和 EWM 的权重

结果，对 AHP 存在的协同问题和 EWM 存在的权 

重分配问题进行了改进，选取评价方法中的

TOPSIS 对系统进行了评估，具体流程如图 2 所示。 

2.1  基于多专家参与的 AHP 

主观赋权是根据决策者所掌握的先验信息进

行赋权的一类方法，具有强烈的主观倾向。AHP

是主观赋权中的一种，因为该算法通过指标两两

对比得到最终的权重结果并且需要通过一致性检

验，所以在满足专家主观倾向的同时也具有合理

性，被广泛使用在评估类问题中。 

但 AHP 仍存在如下问题：不同专家的先验知

识不同会导致评估结果也不同，并且盲目相信某

一权威专家也会导致指标权重缺乏准确性、科学

性。在此基础上，引入多专家评估的方法，并构

建负反馈，调整判断矩阵和专家权重，对 AHP 的
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改进具有积极作用。基本流程如下。 

1) 建立层次结构模型。本文采用系统的干扰

效能为决策层，各部分模块为准则层，模块内指

标为方案层。 

2) 根据不同模块、不同指标和专家建议构建

判断矩阵。根据 1～9 标度赋值法，将模块内指标

两两对比。将比较结果添入矩阵 A 。 

 
1
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ji

a a a a
a×

  = ＞ = =  A  (18) 

其中， tn 为指标个数， ija 为矩阵中不同指标的重

要程度。 

3) 若无矩阵记录，则记录判断矩阵；若有矩

阵记录，根据式(19)判断矩阵前后距离 mD 。 
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其中，m 表示专家个数，1,2表示矩阵修改前后。 

4) 依据式(20)，判断矩阵距离是否满足要求，

若不满足，则回到步骤 2)的同时返还专家意见，

重新协商矩阵。 

 2m kD l＜  (20) 

其中， kl 为矩阵长度。 

5) 根据式(22)～式(24)，计算专家权重结果,
专家默认初始权重相同为 mw ，专家数为 sN 。 
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其中， sD 是所有距离的总和。 
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其中，wm
*为改进后结果， c 为影响因子，用来控

制单次矩阵变化对专家权重的影响。 
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式(23)保证了专家权重和为 1。  

6) 根据几何平均法或算术平均法计算干扰

效能指标判断矩阵的特征值和特征向量。 

7) max

( 1)RI
t

t

n

n

λ -
-

<1， RI为平均一致性指标，判

断矩阵是否合格； maxλ 为最大特征值。若矩阵满

足要求，则停止循环；否则，回到步骤 2)重新询

问专家、整理矩阵。 

8) 根据式(24)得到各专家干扰效能指标权重

结果。
1,2,3,4eW 为各模块权重， 

1,2,3aW 、
1,2bW 、

1,2,3cW 、

1,2,3dW 分别为解调模块、解跳模块、解扩模块、解码

模块内指标权重。权重顺序与上文介绍顺序一致。 

 

1,2,3

1,2

1,2,3,4

1,2,3

1,2,3

0

0

a

b

m e
c

d

  
  
  
  
  
  
    

…

… …

…

W

W
W = W

W

W

 (24) 

9) 根据专家权重，计算所有专家指标权重结果。 

 *

1

sN

h m m
m

w
=

=∑W W  (25)  

2.2  基于非均匀映射的 EWM 

客观赋权是根据数据分布所带来的特征参数

进行赋权的一类方法，具有较强的数学理论依据。

 
图 2  穿透式干扰效能评估方案流程 
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EWM 是客观赋权中的一种。因为该算法通过数

据分布计算信息熵，得到最终的权重结果，所以

在满足统计规律的同时也具有科学性，被广泛使

用在评估类问题中。 

但当指标熵值趋近 1 时，EWM 仍存在微小

的信息熵差距会带来权重结果巨大变化的问题。

据此，当熵值差距为 0.000 1、0.001、0.01、0.1

时，权重结果可能一致。在权重计算式不变的基

础上，引入信息熵非均匀映射的方法，可以提高

权重分配的合理性。基本流程如下。 

1) 根据式(26)，对干扰效能指标参数归一化。 

 
min( )

max( ) min( )
og g

og
g g

X X
Y

X X

-
=

-
  (26) 

其中， ogX 表示指标参数域中对象为 o 、指标为 g 的

参数值， ogY 表示归一化指标参数结果。 

2) 根据式(27)～式(30)，求干扰效能指标的信

息熵。首先求出指标内数据概率，计算式为 

 

1

o

og
og n

og
o

Y
P

Y
=

=

∑
 (27) 

其中， ogP 表示对象为 o 、指标为 g 的数据概率，

用来统计干扰效能的数据分布情况； on 表示对象

个数根据数据概率得到干扰效能指标信息熵，计

算式为 

 
1

1
ln

ln

on

g og og
o o

E P P
n =

= - ∑   (28) 

其中， gE 为干扰效能指标 g 的信息熵。当 0ogP =

时，
0

lim ln 0
og

og og
p

P P
→

= 。 

3) 根据式(30)和式(31)对信息熵进行非均匀

映射。 

 1

tn

g
g

r
t

E

E
n

==
∑

 (29) 

其中， rE 为干扰效能指标信息熵 gE 的均值。 

 * ( )g g r g rE E E E E α= + -  (30) 

其中，α 表示控制非均匀映射的程度。 

4) 利用映射后信息熵确定权重，计算式为 

 
*

,
*

1

1
1,2, ,

t

g
e g n

t g
g

E
W g k

n E
=

-
= =

-∑
…，   (31) 

其中，干扰效能指标权重按顺序排列，构成 EWM
权重矩阵，即 , 1[ ]

te e g nW ×=W 。  

2.3  基于博弈论的组合赋权 

AHP 得到的指标权重是专家对干扰效能指标

的直观认知，尽管一致性检验保证了判断矩阵的合

理性，但是单一使用 AHP 得到的权重结果过于主

观。EWM 得到的指标权重来源于参数分布，依赖

于实际问题的数据域，可参与性差，为了避免数据

不完备导致客观权重不准确，采用了基于博弈论的

组合赋权法，以平衡主观和客观权重的影响。基本

流程如下。 

1) 根据 AHP 得到的干扰效能指标权重矩阵

hW 与 EWM 得到的干扰效能指标权重矩阵 eW ，基

于式(32)构建组合权重W 。  

 T T= h h e eβ β+W W W   (32) 

其中， hβ 和 eβ 分别表示主观权重和客观权重的线

性系数。 

2) 利用纳什平衡思想，生成式(33)所示的最佳

线性系数判断条件，该条件意味着干扰效能的指标

权重最符合主客观要求。 

 T T T 2min || || , ,h h e e q q h eβ β+ - =W W W  (33)  

3) 根据曲线极值定理，列出式(34)并求出系数。 

  T T T
h q h e q e q qβ β+ =W W W W W W  (34) 

4) 根据式(35)对 hβ 和 eβ 进行标准化。 

  * q
q

h e

β
β

β β
=

+
 (35) 

5) 将系数代入式(32)确定最终组合权重W 。根

据主客观权重结果配合博弈论权重合成方法，得到

组合权重结果。 

2.4  基于穿透式指标的 TOPSIS 

穿透式评估的研究属于多属性决策问题。可应

用 TOPSIS 将多维属性权衡转化为单个结果排序。

其评价对象的原理是依据指标数据到理想优劣解

的欧氏距离。本文结合 TOPSIS，建立接收端系统

的评级方法。 

评估对象是不同干扰类型、不同干扰频点个
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数、不同干扰时间、不同系统类型和不同信干比下

随机结合的参数结果。评估指标为穿透式评估的指

标选取结果。权重是通过博弈论从主观和客观赋权

中得到的组合权重。基本流程如下。 

1) 将系统在确定条件下的参数结果，基于穿透

式指标进行归一化处理，处理方式与熵权法归一化

相同，如式(26)所示。 

2) 将基于干扰效能指标归一化后的参数结果

与其组合权重相乘，构建加权样本矩阵 ( )ogz=Z 。 

 og g ogz w y=  (36) 

其中，组合权重矩阵元素是干扰效能指标权重，即

1[ ]
tg nw ×W = ， ogy 为指标归一化结果。 

3) 在已知参数结果中确定干扰效能指标参量

的极值。根据正负相关性得出理想解 gZ +、 gZ -。 

4) 根据式(37)和式(38)，计算评估对象到干扰

效能指标理想解的距离。 

 2

1

( ) , 1,2, ,
tn

o og g o
g

D Z Z o n+ +

=

= - =∑ …  (37)  

 2

1

( ) , 1,2, ,
tn

o og g o
g

D Z Z o n- -

=

= - =∑ …  (38) 

其中， oD+为正理想解距离， oD-为负理想解距离。 

5) 在确定系统条件的情况下，评估对象的正理

想解贴合度，根据式(39)进行计算。 

 , 1,2, ,o
o o

o o

D
C o n

D D

-

- += =
+

…  (39) 

oC 的排序，即评价对象的优劣次序，为本次评

估的结果。干扰效能评估结果越大，表明系统受到

的干扰越严重。 

3  面向 Link16 的数值仿真与性能分析 

对 Link16 进行仿真时，采用标准双脉冲封装格

式传输，RS 编码格式为(31,15)，CCSK 扩频采用(5,32)

的伪随机序列（m 序列），交织矩阵格式为 23×4，加

入循环冗余校验码（CRC）编码校验。在−19～−10 dB

信干比下，对干扰种类、频点个数、时间、系统类型

进行了干扰效能评估，评估结果分布在 0～1。评估结

果越接近 1，表明系统受到的干扰越严重。 

3.1  指标参量分析 

本节以 Link16 系统受多音干扰为例，给出干扰

效能评估的部分参数，并说明不同干扰方式、通信

系统给指标参数带来的变化。 

多音干扰参数偏移情况如图 3 所示。当信号受

到多音干扰后，信号本身的参数发生了偏移。进行

归一化后，幅度、频率、相位偏移量去除量纲。不

同指标受干扰后的偏移程度不同，但都随着信干比

的增大而减小。 

 
图 3  多音干扰参数偏移情况 

时间重合度如图 4 所示。当干扰信号不能覆盖

通信周期并且处于随机干扰的情况下，指标参数将

随干扰时间减少、信干比增大而下降。因为参数 ,st τ

在同一系统下是固定的，干扰时间决定参数 ,it τ ，信

干比决定参数 ,ip τ 和 ,sp τ 。 

 
图 4  时间重合度 

频率重合度如图 5 所示。当干扰不能覆盖全部

通信频点并且已知所有通信频点的情况下，指标参
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数随干扰频点个数增多而下降、随信干比增大而下

降。因为同种类型的系统和干扰下参数 ,if u 、 ,sf u 和

,sp u 是确定的，而参数 ,ip u 由干扰频点个数和信干

比同时决定。 

 
图 5  频率重合度 

除 Link16 数据链外，为丰富系统类型、解扩

模块和解码模块数据，引入 Link11 指标参数；引

入 m 序列和 gold 序列扩频，如 m(1,31)、gold(1,31)、

m(1,63) 、m(1,15)；引入汉明码(30,24)和卷积码

(2,1,7)信道编码。因为系统数据不受信干比影响，

Link16 的指标参数如表 1 所示。 

表 1 Link16 指标参数 

指标参数 值 

c1 0.156 3 

c2 0.115 

c3 0.125 

d1 0.010 7 

d2 0.111 1 

d3 0.483 9 

 
根据参数定义，Link16 每个参数都接近 0，这

意味着数据链抗干扰能力强。对此类具有较强抗干

扰能力的通信系统进行干扰效能评估的意义如下。

首先，干扰效能评估用于衡量通信系统存在干扰情

况下的性能表现。其次，干扰效能评估采取的综合

评估方法更加直观地反映了通信中指标参数对通

信结果的影响。最后，干扰效能的评估结果、指标

参数可以作为后续系统性能提升的依据[21]。 

3.2  指标权重分析 

以解调模块为例，通过 5 名专家、1 名志愿

者对幅度偏移、频率偏移、相位偏移指标的重要

程度进行层次分析并基于式(18)～式(23)分配专

家权重。其中，成员组 1 为 4 名专家、1 名志愿

者，成员组 2 为 5 名专家，影响因子为 0.3，专家

权重结果如图 6 所示。 

 
图 6  不同组专家权重 

由图 6 可知，当成员组中存在先验知识不充

分的成员时，例如，在成员组 1 中，专家 5 为志

愿者，这些成员对主观赋权的比重会降低。先验

知识不足导致志愿者的判断矩阵与协商结果距离

较大，从而降低了权重。然而，当成员组全部由

专家组成时，各专家的权重大致在 0.2 左右，保

证每个专家的建议均可在主观赋权的权重结果中

体现。 

基于穿透式指标选取结果，AHP 改进前后权

重如下 

 
1,2,3

(0.297 3,0.539 0,0.163 8)a =W  

 
1,2

(0.333 3,0.666 7)b =W  

 
1,2,3

(0.285 7,0.571 4,0.142 9)c =W  

 
1,2,3

(0.166 7,0.666 7,0.166 7)d =W  

 
1,2,3,4

(0.512 5,0.275 5,0.074 3 0.137 7)e =W ，   

 
1,2,3

* (0.2701,0.608 6,0.1213)a =W   

 
1,2

* (0.291 6,0.708 4)b =W   

 
1,2,3

* (0.285 7,0.571 4,0.142 9)c =W   

 
1,2,3

* (0.226 7,0.7015,0.0718)d =W   

 
1,2,3,4

* (0.522 9,0.2711,0.070 5 0.135 5)e =W ，  (40) 
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通过式(40)可以看出，改进后 AHP 对指标体

系内权重越大的部分参数变化更加敏感。突出强

调了此类参数、模块在抗干扰分析中的作用。 

根据改进后 EWM 流程，回到 EWM 问题上，

重新计算熵权分配。改进前后 EWM 权重分配结

果如表 2 所示。 

表 2 熵权分配结果 

改进 熵值 熵权分配 

否 0.999 6;0.999 7;0.999 8;0.999 9 0.4;0.3;0.2;0.1 

0.996;0.997;0.998;0.999 0.4;0.3;0.2;0.1 

0.96;0.97;0.98;0.99 0.4;0.3;0.2;0.1 

0.6;0.7;0.8;0.9 0.4;0.3;0.2;0.1 

是 0.999 6;0.999 7;0.999 8;0.999 9 0.250 1;0.250 0;0.250 0;0.250 1 

0.996;0.997;0.998;0.999 0.251 1;0.250 4;0.249 6;0.248 9 

0.96;0.97;0.98;0.99 0.261 0;0.253 7;0.246 3;0.239 0 

0.6;0.7;0.8;0.9 0.336 7;0.278 9;0.221 1;0.163 3 

 
在加入信息熵非均匀映射后权重结果更加合

理。基于穿透式指标选取结果，EWM 改进前后

权重如下 
 

1,2,3
(0.389 4,0.466 2,0.144 4)a =W  

 
1,2b (0.588 7,0.4113)=W  

 
1,2,3c (0.407 9,0.234 4,0.357 8)=W  

 
1,2,3

(0.282 8,0.287 0,0.430 2)d =W  

 
1,2,3,4

(0.090 4,0.192 5,0.319 0,0.3981)e =W   

 
1,2,3

* (0.343 9,0.358 6,0.297 7)a =W  

 
1,2

* (0.531 2,0.468 8)b =W  

 
1,2,3

* (0.382 7,0.267 8,0.349 5)c =W  

 
1,2,3

* (0.2913,0.294 8,0.413 9)d =W  

 
1,2,3,4

* (0.192 0,0.2291,0.2751 0.2751)e =W ，  (41) 

根据式(41)可以看出，由于非均匀映射的引

入，在解决熵值接近 1 时权重不合理的同时弱

化了权重之间的差异，但指标间的权重次序仍

保持一致。将主观权重和客观权重组合后的结

果如下 

 
1,2,3

(0.2913,0.543 8,0.1651)a =W  

 
1,2

(0.426 4,0.573 6)b =W  

 
1,2,3

(0.324 2,0.4651,0.210 7)c =W  

 
1,2,3

(0.192 3,0.5831,0.224 7)d =W  

 
1,2,3,4

(0.322 5,0.2381,0.184 5,0.255 0)e =W   

 
1,2,3

* (0.257 6,0.651 0,0.091 4)a =W   

 
1,2

* (0.327 3,0.672 7)b =W   

 
1,2,3

* (0.308 3,0.500 7,0.191 0)c =W   

 
1,2,3

* (0.240 2,0.616 7,0.1431)d =W   

 
1,2,3,4

* (0.463 4,0.263 5,0.107 3,0.160 6)e =W  (42) 

根据式(42)可以看出，经过博弈论处理后的组

合权重，其权重范围基于主客观权重之间。这避免

了权重结果过于主观或客观的问题，并且在博弈论

的影响下保证新生成的权重离主客观权重距离更

近，清晰地传递了主客观权重的意图。 

3.3  评估结果分析 

图 7 展示了不同干扰 TOPSIS 评估结果。在相

同信干比下，多音干扰的干扰效能最高，意味着

同功率下多音干扰对 Link16 数据链系统通信影响

最严重。相比之下，锯齿波调频干扰评估结果最

小，噪声调频干扰评估曲线接近于多音干扰评估

曲线。因为锯齿波调频干扰在解调模块对信号幅

度、频率、相位的偏移影响最小。赋权方法的改

进使评估结果对信干比更敏感，表现为同信干比

区间内评估结果变化更大。不同干扰的评估结果

受赋权方法改进的影响不同。其中，受到解调模

块权重增加的影响，锯齿波调频干扰评估结果下

降。从改进后权重角度来看，锯齿波调频干扰对

系统影响进一步降低。 

 
图 7  不同干扰 TOPSIS 评估结果 
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针对 3 种干扰比较了本文的评估方法和传统模

糊评估方法的性能，模糊评估与 TOPSIS 评估结果

如图 8 所示。首先，模糊评估相较于 TOPSIS 评估对

干扰不敏感，图 8 中体现为对同一种干扰模糊评估的

评价结果显著低于 TOPSIS 评估，因为 TOPSIS 的结

果基于优劣解的对比，突出了干扰对系统参数的影

响。其次，模糊评估对 2 种相似干扰即窄带的噪声调

频干扰和多音干扰很难区分，图 8 中体现为模糊评估

结果下多音干扰和噪声调频干扰曲线基本吻合，隶属

度函数的引入使分布相似的参数更难辨别。最后，模

糊评估结果曲线受评语集元素个数的影响，评语集元

素越多曲线越平滑，本文采用 10 等级划分。 

 
图 8  模糊评估与 TOPSIS 评估结果 

图 9 展示了不同干扰频点个数 TOPSIS 评估结

果。从图 9 可知，在多音干扰下，干扰 17 个通信

频点的干扰效能最高，意味着 17 个通信频点受到

干扰时，Link16 系统通信影响最严重。相比之下，

干扰 51 个通信频点的干扰效能最小，干扰 34 个通

信频点的干扰效能基于两者之间。因为从频率覆盖

的角度看，干扰频点个数的增多会导致单频点干扰

功率下降。从权重结果的角度看，解调模块权重比

频率重合度的权重更高。不同干扰频点个数受赋权

方法改进影响不同。其中，对干扰 51 个通信频点

的干扰效能评估结果波动最大，因为解跳模块中的

频率重合度权重减少。 

图 10 展示了不同干扰时间 TOPSIS 评估结果。

从图 10 可知，在相同信干比下，全时段干扰的干

扰效能最高，意味着同功率下干扰全时段对 Link16

数据链系统通信影响最严重。相比之下，
1

3
时段干

扰效能相同信干比下最小，
1

2
时段干扰评估曲线接

近
1

3
时段干扰评估曲线，因为

1

2
时段和

1

3
时段干扰

的时间重合度参数更接近。不同时段干扰受赋权方

法改进影响基本相同，因为时间重合度权重变化不

大。该评估方法对干扰时间不敏感，因为时间重合

度参数接近并且时间重合度权重较小。 

 
图 9  不同干扰频点个数 TOPSIS 评估结果 

 
图 10  不同干扰时间 TOPSIS 评估结果 
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图 11 展示了不同干扰系统 TOPSIS 评估结

果。从图 11 可知，在相同信干比下，Link11 数

据链受多音干扰评估结果最高，意味着同功率下

多音干扰对 Link11 数据链系统通信影响最严重，

因为 Link11 数据链解扩模块和解码模块的指标

参数更大，且 Link11 采用的调制解调方式为

QDPSK，更容易受到干扰。改进前后，Link11

数据链和 Link16 数据链的评估结果相差更大。

这是因为权重改进后，解扩模块和解码模块权重

降低，导致扩频能力和信道编码能力对系统评估

影响减小；解调模块权重变大，导致幅度偏移、

相位偏移，频率偏移对系统评估影响增大。 

 
图 11  不同干扰系统 TOPSIS 评估结果 

4  结束语 

为解决误码率评估角度局限的问题，本文针对

数字通信系统提出了一种穿透式干扰效能评估的

方法。首先，基于穿透式对数字通信接收端分成解

调模块、解跳模块、解扩模块、解码模块。选择特

定指标以反映干扰对模块的影响，如频率重合度。

其次，采用主客观赋权的方法比较指标的重要程

度。对于 AHP 中存在的协同问题，提出了基于判

断矩阵距离调整专家权重的解决方法，通过多次调

整结果，证明了改进后 AHP 更符合专家预期。对

于 EWM 出现的权重分配问题，提出了非均匀映射

的解决办法，通过特定权重结果前后变化，证明了

改进后 EWM 区域熵权的合理性。最后，用博弈论

将主客观权重进行结合，引入 TOPSIS 对干扰效能

进行评估。通过对 Link16 数据链的干扰效能评估，

考虑了干扰种类、干扰时间、干扰频点个数、干扰

系统类型等多个方面，实验结果验证了穿透式干扰

评估方法的有效性。此外，改进 TOPSIS 方法存在

的问题将是未来工作的重点。 
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